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Zerti� zierte Hosting-Partner
LITTLE BIRD betreibt seine Systeme ausschließlich bei 
Hosting-Dienstleistern, die nach ISO 27001 zertifiziert 
sind. Diese Norm spezifiziert unter anderem die An-
forderungen an Betrieb, Überwachung und Wartung 

sowie die Implementierung von geeigneten Sicher-
heitsmechanismen. 
Die Hosting-Partner von LITTLE BIRD: 
regioIT in NRW (Hostingpartner deutschlandweit) 
AKDB in Bayern (Hostingspartner für bayerische Kunden) 

Schutzwürdige Daten sind Individualdaten von Personen, 
deren manuelle oder technische Weitergabe zur Verlet-
zung von Persönlichkeitsrechten führen können. Unter 
den Begri�  Datensicherheit fallen demzufolge sämtliche 
Maßnahmen, welche die unberechtigte Speicherung, 
Verarbeitung und Weitergabe solcher Daten verhindern. 

Bei LITTLE BIRD geht es beim Datenschutz um Infor-
mationen, die Eltern für Betreuungsplatzanfragen im 
Elternportal eingeben. Daraus entstehen Daten, die 
an die Einrichtungen, Träger und kommunalen Verwal-
tungen übermittelt werden. Der Datenschutz muss auf 
jeder einzelnen Ebene durchgängig und lückenlos ge-
währleistet sein. Deshalb hält sich die Little Bird GmbH 
streng an das Daten- und Sicherheitskonzept, das im-
mer neuen Anforderungen angepasst wird und seit 

Jahren sämtlichen Sicherheitsbedrohungen standhält.  

LITTLE BIRD besteht aus zwei wesentlichen Elementen: 
dem Elternportal und der Software als Arbeitsplattform 
für alle Verwaltungsebenen. Diese beiden tauschen im 
Prozess nach festgelegten Regeln und unter Einhaltung 
von Sicherheitsaspekten laufend relevante Informatio-
nen miteinander aus. 

LITTLE BIRD überzeugt beim Datenschutz!

Das Thema Datenschutz hat bei LITTLE BIRD von Anfang an 
oberste Priorität. Sicherheitsanforderungen von Datenschützern 
wurden maßgeblich in die Konzeption und Entwicklung einbezo-
gen und die Software in zeitlichen Abständen von mehreren Da-
tenschutzbeauftragten überprüft:

2009: Konzept-Vorstellung beim sächsischen Landesdatenschutz-
beauftragen, Weiterentwicklung nach dessen Anforderungen. 
2012: Überprüfung durch den hessischen Landesdatenschutzbe-
auftragte – keine Beanstandungen. 
2014: Überprüfung und Freigabe durch den Regional-Daten-
schutzbeauftragten der Evangelischen Landeskirchen und Diako-
nien in Baden-Württemberg und Bayern.

Größtmöglicher Schutz für personenbezogene Daten



Erfahren Sie mehr unter:  
business.little-bird.de 

Besuchen Sie das Elternportal unter:  
www.little-bird.de

Eltern

Datenbank

VERWALTUNG
Kunde 1

gesicherte Verbindung/
SSL-verschlüsselt

Client-Zerti� kat

Authenti� zierung

Verschlüsselung

Datenbank

VERWALTUNG
Kunde 2

VERWALTUNG
Kunde 3

Technische Schutzmaßnahmen 
Mehrstu� ges Berechtigungskonzept
Nutzer des Systems (Lizenz-Nutzer) dürfen nur die Daten 
einsehen und bearbeiten, die für ihre Tätigkeit notwen-
dig sind.

Authenti� zierung beim Zugri�  auf 
Verwaltungsdaten 
Ausschließlich Nutzer mit vom Sys-
tem ausgestellten Zerti� katen haben 
Zugri�  auf sensible personen- und 
vertragsbezogene Daten.

Weitere Schutzmaßnahmen
• Dezentrale Datenspeicherung
• Trennung zwischen Portal- und Verwaltungsdaten
• durchgängig verschlüsselte Kommunikation
• mehrstu� ge Datenbank-Backup-Strategien

Suchmaschine, ö� entlicher Bereich

Datenbank 
Kunde 1

LITTLE BIRD
Software

bi-direktionale 
Schnittstelle

Datenbank 
Kunde 2

LITTLE BIRD
Software

Datenbank 
Kunde 3

LITTLE BIRD
Software

LITTLE BIRD
Portal

LITTLE BIRD GmbH • Immanuelkirchstr. 14a • 10405 Berlin • Fon +49 (0)30 473722-13 • Fax +49 (0)30 200059-24 E-Mail • info@little-bird.de • business.little-bird.de

LITTLE BIRD - so viel Sicherheit muss sein!
Semantische Schutzmaßnahmen 
SSL-Zerti� kate
Verschlüsseln die Kommunikation und geben dem User 
die Sicherheit, auf dem richtigen Server gelandet zu sein. 
Unbefugtes Mitlesen, beispielsweise in o� enen WLANs, 
ist damit ausgeschlossen. 

Perfect Forward Secrecy (PFS)  
Verhindert, dass nach Ablauf einer Sitzung, also im Nach-
hinein, Daten gestohlen und analysiert werden können.

Client-Zerti� kate  
Datenbankchutz mittels selbst generierter Client-Zerti� -
kate. Mit den Zerti� katen wird der Nutzer authenti� ziert.

Verschlüsselte Datenbank ( Portal)
Daten werden auf dem Server zusätzlich verschlüsselt. 
Selbst wenn die Datenbank gehackt würde, könnten Ha-
cker mit den Daten nichts anfangen.

Übersicht der semantischen und technischen Schutzmaßnahmen


